GUIDA PER LA LOTTA ALLO SPAM fornita da SMAE http://www.modenasitiweb.it

I consigli per prevenire

Alcuni consigli per l’uso della posta elettronica che permettono una migliore convivenza e vi possono tenere lontani dai problemi:

1. Non diffondere il proprio indirizzo con leggerezza.

2. Quando si invia una email a molti destinatari usare sempre la casella Ccn di Outloock Express per tenere nascosti gli indirizzi degli altri utenti ai quali abbiamo mandato il messaggio

3. Non diffondere messaggi tipo “catena di S. Antonio” o “virus alerts”, perchè sono solo sistemi per raccogliere indirizzi e vi rendono probabili vittime di successivi arrivi di messaggi “spam”

4. Se possedete un dominio attivate un indirizzo relativo e usate questo come indirizzo per i messaggi importanti. (es. dominio www.modenasitiweb, indirizzo smae@modenasitiweb.it, dominio e relativi indirizzi possono sempre essere trasferiti da un provider all’altro, quindi non li perdete mai)(un indirizzo tipo asdrubale@tin.it viene irrimediabilmente perso se decidete di abbandonare il provider Tin)

5. Attivate una casella di posta presso hotmail, yahoo, ecc. da usare per farsi mandare messaggi meno importanti es iscrizione a newsletter ecc. 

6. I messaggi di posta dovrebbero essere costruiti con  le regole degli SMS dei telefonini: brevi senza tanti fronzoli e con allegati il più leggeri (Kb) possibile

7. Mascherate sempre il vostro indirizzo di posta quando partecipate ai newsgroup, perchè esistono programmi che raccolgono tutti gli indirizzi dai gruppi di discussione e quindi raccoglierebbero anche il vostro mettendovi in balia degli “spammatori”.

I consigli per reagire

1. Non rispondere mai ad un messaggio di “spam”, perchè potrebbe rendervi vittime di “bombe postali” o altro fino alla completa inutilizzazione della vostra casella postale. 

2. La prima cosa da fare ed è anche la più semplice è l’attivazione di operazioni di filtraggio dei messaggi che funziona però solo con messaggi “spam” sempre uguali. 

3. L’altra azione, e la denuncia al servizio abuse competente per il mittente. Vanno individuati il mittente, il computer di posta dal quale parte il messaggio, e l’indirizzo di posta del servizio abuse relativo, questo non sempre riesce e richiede comunque un dispendio di tempo e di energie pertanto questa azione e da intraprendere solo come rimedio estremo.

Filtraggio dei messaggi

Outloo Express Possiamo predisporre delle regole per smistare il messaggio di spam verso una casella appositamente preparata, oppure per cancellarlo dopo averlo scaricato o addirittura non scaricarlo o cancellarlo direttamente dal server della posta. M_Strumenti(Regole messaggi(Posta elettronica (pulsante Nuova a dx

Denuncia al servizio “Abuse”

1. Bisogna risalire all’intestazione reale del messaggio (header) che contiene le informazioni e copiarla per inviarla integralmente al servizio abuse

a. Outlook Express  CTRL F3  poi CTRL A  infine  CTRL C e abbiamo il testo copiato negli appunti

b. Netscape Messeger Menù Visualizza (Edit)(Intestazioni (headers)(Tutte (All) quindi copiare il contenuto della finestra

c. Eudora 3 e 4 aprire il messaggio(pulsante BlahBlahBlah( quindi copiare il contenuto della finestra

2. Risalire all’indirizzo abuse al quale inviare il messaggio

3. Preparare un nuovo messaggio indirizzandolo al servizio abuse competente, nel corpo del messaggio incollare sia l’intestazione del messaggio spam copiata prima, che il corpo del messaggio di spam

4. Inviare il messaggio

Come trovare l’indirizzo del servizio “Abuse”

Ormai tutti i Provider mettono a disposizione un indirizzo al quale mandare le segnalazioni di abusi subiti tipo invio di posta spam nella propria casella; o una pagina dove trovare le informazioni relative a questi problemi:


· es. pagine  


· es. indirizzi

Elenco principali provider italiani e relativi servizi antispam o segnalazione abusi:

	Provider
	Pagina web
	email
	note

	www.tin.it
	
	abuse@tin.it
	

	www.iol.it
	
	
	

	www.arianna.it
	
	
	

	www.tiscali.it
	
	
	

	www.virgilio.it
	
	abuse@virgilio.it
	

	www.libero.it
	
	
	

	
	
	
	


se il messaggio vi arriva da un provider non compreso nell’elenco andate nel sito relativo che trovate nella intestazione (header):

· fate una ricerca nel motore del sito con le parole “abuse”, “antispam”, “spam”

· provate a fare una segnalazione al probabile indirizzo composto con una delle seguenti parole (abuse, postmaster, spam, support, info, webmaster) es. per il provider nexsus.it mando sei messaggi agli indirizzi abuse@nexsus.it, postmaster@nexsus.it, spam@nexsus.it ecc. 

· consultate un elenco più dettagliato con provider stranieri fornito nella pagina al seguente URL http://ddi.digital.net/~gandalf/spamfaq.html
Se invece non riuscite a decifrare l’header del messaggio allora chiedete aiuto ai Newsgroup:

alt.spam 

news.admin.net-abuse.email 

mandando un messaggio con titolo tipo  "Please help me decipher this header".

Siti di riferimento per l’antispam:

http://www.abuse.net/ sito in lingua inglese

http://www.fighters4web.com    mirror italiano di abuse.net fornisce gratis un servizio inoltro segnalazioni molto interessante e comodo perchè vi risparmia la fatica non piccola di interpretare l'header del messaggio di spam

software, lista nera, comunity

http://www.colinelli.net/antispam in italiano molto dettagliato per lo studio dei vari aspetti

http://www.nospamware.it in italiano in preparazione elenco servizi abuse dei provider italiani

iscrizione alla newsletter

http://www.venu.ws sito italiano di Davide Veneziano 

http://mail.vene.dave.it/analisi.shtml in italiano fornisce il servizio di analisi del messaggio spam

http://www.samspade.org/ in inglese strumenti gratis per la lotta allo spam

IBM.net - � HYPERLINK "http://help.ibm.net/service/abuse.html" �http://help.ibm.net/service/abuse.html�


msn.com - � HYPERLINK "http://www.msn.com/aup.htm" �http://www.msn.com/aup.htm�


welcome.to - � HYPERLINK "http://come.to/abuse.html" �http://come.to/abuse.html�





Vids.com - � HYPERLINK "mailto:info@vids.com" �info@vids.com�


Webmaster.se - � HYPERLINK "mailto:postmaster@webmaster.se" �postmaster@webmaster.se�


welcome.to - � HYPERLINK "mailto:abuse@come.to" �abuse@come.to� 


Welnet.com - � HYPERLINK "mailto:support@welnet.com" �support@welnet.com�


Whowhere.com - � HYPERLINK "mailto:spam@lycos.com" �spam@lycos.com�








