	Regole per evitare di prendere virus con la posta elettronica



	Messaggio con mittente sconosciuto
	Contiene allegati con qualsiasi estensione
	Eliminalo subito

	Messaggio non atteso con mittente conosciuto
	Estensioni .bat .pif .vbs .exe .com .htm .scr
	Eliminalo subito

	Messaggio vuoto senza oggetto
	Estensione .exe o altro
	Eliminalo subito

	Messaggio con allegato
	Doppia estensione ( es. .txt.vbs) (es. .DOC.pif)
	Eliminalo subito

	Messaggio con scritte incomprensibili
	Qualsiasi estensione
	Eliminalo subito

	Messaggio con mittente conosciuto
	Qualsiasi estensione
	Aprilo solo se è qualcosa che aspettavi

	Messaggio con mittente conosciuto
	Estensioni .doc .xls o altri documenti di Office
	Appare un messaggio che ti chiede di attivare o disattivare una macro, scegli sempre Disattiva Macro


Ulteriori Consigli

1) Visualizza l’estensione dei files – Per fare ciò clicca su Risorse del computer poi Visualizza poi Opzioni Cartella poi Visualizza e infine disattiva la voce “Nascondi le estensioni  dei files per tutti i files di tipo sconosciuto.

2) Attivare la protezione massima in Outlook Express – Per fare ciò clicca su Strumenti poi Opzioni poi  Protezione ed attiva la voce “Area Siti con restrizione (massima protezione)”. All’arrivo di un messaggio autoinstallante (pericolosissimo) compare una finestra che chiede cosa fare, rispondere annulla e poi eliminare il messaggio.

3) Non usare completamento automatico di Internet Explorer. Il completamento automatico memorizza dati importanti anche n. carta di credito ecc. che possono essere prelevati senza il nostro volere. Su Internet Explorer, clicca menu strumenti, poi su opzioni internet, quindi su avanzate, togliere la spunta di selezione su “usa completamento automatico in esplora risorse”

4) Attivare la protezione da Virus Macro in Office – Se utilizzi Word 97, Excel 97 o Power Point 97, clicca su Strumenti poi Opzioni poi Standard (Generale su Excel) e attiva la voce “Attiva protezione da Virus Macro”.

5) Installare un buon Antivirus e aggiornarlo – Qualunque computer possiedi devi sempre installare un buon antivirus e aggiornarlo al massimo ogni 15 giorni. Attivare la protezione della posta elettronica perche il 90% dei virus arrivano tramite Email. 

CONTROLLARE PERIODICAMENTE CHE LE OPZIONI DI SICUREZZA DI CUI SOPRA NON SIANO CAMBIATE, PER QUALSIASI MOTIVO, E SE IL CASO RIATTIVARLE.

